An die Schulleitung

Hannover, den ...

Informationelle Selbstbestimmung im Rahmen der
sog. ,,Fitnesslandkarte Niedersachsen;

hier: Daten unseres Sohnes ...

Sehr geehrte Damen und Herren,

hiermit widersprechen wir ausdricklich der Erhebung, Speicherung, Verarbeitung und
Ubermittlung samtlicher personenbezogener Daten unserer Tochter/unseres Sohnes im
Rahmen der sog. ,Fitnesslandkarte Niedersachsen®.

Wir widerrufen hiermit auch unsere auf dem sog. ,Erfassungsbogen® bereits gegebene
Zustimmung zur Erfassung der freiwilligen Angaben.

Sollten bereits Daten in elektronischer Form weitergegeben worden sein, so bitten wir um
Auskunft Gber den Zeitpunkt und an wen welche Daten weitergegeben wurden.

Wir bitten uns schriftlich zu bestatigen, dass alle im Rahmen der sog. ,Fitnesslandkarte
Niedersachsen® erhobenen personenbezogenen Daten unseres Sohnes die EBS-
Hannover nicht verlassen werden.

Wir bedauern ausdricklich, dass wir die Schulleitung und die Lehrkrafte mit dieser
Angelegenheit behelligen missen. Wir werden uns in dieser Sache auch an das
Kultusministerium wenden.

Begriindung:

Wir fihlen uns durch die Art und Weise, wie hier mit den personenbezogenen Daten
unseres Kindes umgegangen wird getauscht: Der Erfassungsbogen, der uns zur
Unterschrift vorgelegt wurde, enthalt gerade nicht die persoénlichen Angaben, die spater
von der Sportlehrkraft an das durchfuhrende Institut (WIAD) GUbermittelt werden.

Da die Pflichtangaben dem allgemeinen Persdnlichkeitsrecht und dem Recht auf
informationelle Selbstbestimmung unterliegen und insbesondere auch der RdErl. des MK
vom 07.10.2005 keine Rechtsgrundlage flr eine Datenerhebung gegen den
ausdrucklichen Willen der erziehungsberechtigten Eltern erkennen lasst, konnen wir in
Ausubung unserer elterlichen Sorge den ,Datenhunger” privater Forschungseinrichtungen
insoweit nicht unterstutzen.

In dem umfangreichen Begleitschreiben ist auch nicht die Rede davon, dass neben den
freiwilligen Daten auch personenbezogene Daten an das WIAD Ubermittelt werden. Das



dieses fur den online-Zugriff fir Sportlehrer und Schuler geradezu notwendig ist,
erschlief3t sich einem Laien nicht unmittelbar. Die Aussage ,Allein die Sportlehrkraft hat
insgesamt Einsicht in alle Daten, die auch nach der Ubermittiung an das WIAD [...] in lhrer
Hand bleiben [...]“ ist definitiv falsch. Da die Daten fur jede/n Schuler/in (750.000
Personen in Niedersachsen) alle auf den Server ,Fitnesslandkarte-Niedersachsen.de®
Ubermittelt werden, sind die Daten ab diesem Moment in der Hand des WIAD und der
Serverbetreiber (durchfihrende EDV-Firma).

Technik:
Die technische Durchfihrung des Projekts wirft weitere Fragen auf:

Auf dem Server befindet sich bereits heute (Stand vom 30.11.05, 22 Uhr) ein ,Lehrer-
Login®, offenbar zur Dateneingabe der erhobenen Schulerdaten, unter
http://www.fitnesslandkarte-niedersachsen.de/content/fitnesstest/dateneingabe.php.
Dieses Login ist nicht durch das Secure Socket Layer (SSL) verschlUsselt, und das
Abschicken des Formulars fuhrt ebenfalls nicht auf eine SSL-verschlisselte Seite.

Vielmehr fuhrt jedes Abschicken des Formulars mit (falschen oder leeren) User- und
Passwort-Daten zu einer Fehlermeldung die vollig unqualifiziert ausgegeben wird:
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Lehrer - Login

User:

Passwort:

Fehlarhafte
Eingabe?
rm=g_etr=Fehlerhafte
Eingabe?
rm=g_etr=Fehlerhafte
Eingabe?
rm=g_etr=Fehlerhafte
Eingabe?
rm=g_etr=Fehlerhafte
Eingabe?
rm=g_etr=Fehlerhafte
Eingabe?

Diese Art der Programmierung steigert nicht gerade unser Vertrauen in die Qualifikation
des durchfihrenden EDV-Unternehmens!

Die Datenlbertragung per SSL (wenn sie denn zur Anwendung kdme) alleine ist noch
kein Sicherheitskonzept. Und das Internet Banking nicht sicher ist, durfte gerade in letzter
Zeit allgemein bekannt geworden sein.

Die SSL-Ubertragung bezieht sich ausschlieRlich auf die verschliisselte Ubertragung
zwischen dem Server, auf dem die Daten gespeichert sind, und dem Anwender. SSL
bedeutet nicht, dass die Daten verschllsselt gespeichert werden, noch das nicht
anderweitig ein Zugriff auf die Daten moglich ist, der nicht verschlisselt ware.
Ublicherweise haben die Betreiber des Servers einen ftp-Zugriff, bei dem alle Daten im
Klartext Uber das Internet Ubermittelt werden.

Eine weitere Funktion von SSL ist das Verifizieren des Servers, mit dem ich eine
Verbindung aufbaue. Wenn man eine SSL-Verbindung zur Fitnesslandkarte, also zu
https://www.fitnesslandkarte-niedersachsen.de/ aufbaut, erhalt man zu allem Uberfluss
auch noch ein ungultiges Zertifikat:
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Sicherheitshimweis

i Informationen, die Sie mit dieser Site austauzchen, kinnen wvan
?. ahderen weder angesehen noch verandert werden. Das
G Sicherheitzzertifilkat der Site izt jedoch fehlerhaft.

& [az Sicherheitzzertifik.at wurde won einer Firma auzgestellt,
die Sie alz nicht vertrauenswiirdig eingestuft haben.
Dberpriifen Sie das Zertifikat, um festzustellen, ob Sie der
auzstellenden Institution vertrauen mochten.

& [az Sicherheitzzertifikat ist abgelaufen oder noch nicht i
guiltig.

& Der auf dem Sicherheitzzertifikat angegebene Mame izt
ungultig oder stimmt nicht mit dem Mamen der Site uberein. re

1
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Ja ] | Hein | [Eertifikat anzeigen i
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Wenn ich hier eine Analogie zum Online-Banking ziehe, bedeutet dieses, dass die Daten
meines Kindes auf einem ,Phishing-Server” gespeichert werden sollen, denn so nennt
man Server, die ahnungslosen Kunden die Bankdaten entwenden sollen. Auch diese
verfugen nicht Uber glltige SSL-Zertifikate.

Passwortverwaltung:

Auf der Internetseite ist nachzulesen, dass die Sportlehrer ihr Passwort von der
Schulleitung erhalten. Die einzelnen Sportlehrer wiederum sollen nur Zugriff auf die Daten
der Schuler lhrer jeweiligen Klassen haben.

Das bedeutet, dass auf dem Server der WIAD nicht nur die Daten der Schuler gespeichert
werden mussen, sondern auch die Daten der Sportlehrer und ihre Zuordnung zu den
einzelnen Klassen. Das Projekt ist auf 10 Jahre angelegt. Wer verwaltet die Zuordnung
der Sportlehrer zu den einzelnen Klassen in dieser Zeit? Was passiert, wenn Sportlehrer
die Schule wechseln oder aus dem Schuldienst ausscheiden? Ist sichergestellt, dass sie
dann nicht mehr auf die Daten zugreifen kdnnen?

Was passiert wenn Schiler die Klasse oder Schule verlassen oder wechseln? Wer stellt
sicher, dass dann auf ihre Daten nicht mehr zugegriffen werden kann?

Was passiert, wenn ein Schiler in ein anderes Bundesland umzieht? Da das Projekt in
der Zustandigkeit des Niedersachsischen Kultusministeriums steht, dirften die Daten von
Schulern anderer Bundeslander wohl kaum gespeichert werden.

Dieses Projekt ist von vorne bis hinten nicht ausgegoren. Wir lehnen eine Teilnahme ab.

Mit freundlichen Grif3en
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